
 

Нормативные и правовые акты по защите информации 

 

 Закон Российской Федерации от 21 июля 1993 г. N 5485-1 "О государственной 

тайне"  

 Закон Российской Федерации от 5 марта 1992 г. N 2446-I "О безопасности" 

 Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации, информа-

ционных технологиях и о защите информации» 

 Уголовный кодекс Российской Федерации от 13 июня 1996 г. N 63-ФЗ 

 Кодекс Российской Федерации об административных правонарушениях от 30 

декабря 2001 г. N 195-ФЗ (с изменениями от 25 апреля, 25 июля, 30, 31 октяб-

ря, 31 декабря 2002 г., 30 июня, 4 июля, 11 ноября, 8, 23 декабря 2003 г., 9 мая, 

26, 28 июля, 20 августа, 25 октября, 28, 30 декабря 2004 г., 7, 21 марта, 22 ап-

реля, 9 мая, 18 июня, 2, 21, 22 июля, 27 сентября, 5, 19, 26, 27, 31 декабря 2005 

г., 5 января, 2 февраля 2006 г.) 

 Указ Президента РФ от 30 ноября 1995 г. N 1203 "Об утверждении перечня 

сведений, отнесенных к государственной тайне» 

 Указ Президента Российской Федерации от 6 марта 1997 г. N 188 "Об утвер-

ждении перечня сведений конфиденциального характера" 

 Указ Президента РФ от 6 октября 2004 г. N 1286 "Вопросы Межведомственной 

комиссии по защите государственной тайны» 

 Постановление Правительства Российской Федерации от 6 февраля 2010 г. N 

63 "Об утверждении Инструкции о порядке допуска должностных лиц и граж-

дан Российской Федерации к государственной тайне" 

 Положение о порядке обращения со служебной информацией ограниченного 

распространения в федеральных органах исполнительной власти (утв. поста-

новлением Правительства РФ от 3 ноября 1994 г. N 1233) 

 

 



 
Извлечения из Закона Российской Федерации от 21 июля 1993 г. N 5485-1 "О государственной 

тайне":  

 

Статья. 2 ОСНОВНЫЕ ПОНЯТИЯ, ИСПОЛЬЗУЕМЫЕ В ЗАКОНЕ  

«О ГОСУДАРСТВЕННОЙ ТАЙНЕ» 

 

государственная тайна - защищаемые государством сведения в области его военной, 

внешнеполитической, экономической, разведывательной, контрразведывательной и 

оперативно-розыскной деятельности, распространение которых может нанести ущерб 

безопасности Российской Федерации; 

 

носители сведений, составляющих государственную тайну, - материальные объекты, в том 

числе физические поля, в которых сведения, составляющие государственную тайну, находят 

свое отображение в виде символов, образов, сигналов, технических решений и процессов; 

 

система защиты государственной тайны - совокупность органов защиты государственной 

тайны, используемых ими средств и методов защиты сведений, составляющих 

государственную тайну и их носителей, а также мероприятий, проводимых в этих целях; 

 

допуск к государственной тайне - процедура оформления права граждан на доступ к 

сведениям, составляющим государственную тайну, а предприятий, учреждений и 

организаций - на проведение работ с использованием таких сведений; 

 

доступ к сведениям, составляющим государственную тайну, - санкционированное 

полномочным должностным лицом ознакомление конкретного лица со сведениями, 

составляющими государственную тайну; 

 

гриф секретности - реквизиты, свидетельствующие о степени секретности сведений, 

содержащихся в их носителе, проставляемые на самом носителе и (или) в сопроводительной 

документации на него; 

 

средства защиты информации - технические, криптографические, программные и другие 

средства, предназначенные для защиты сведений, составляющих государственную тайну, 

средства, в которых они реализованы, а также средства контроля эффективности защиты 

информации; 

 

перечень сведений, составляющих государственную тайну, - совокупность категорий 

сведений, в соответствии с которыми сведения относятся к государственной тайне и 

засекречиваются на основаниях и в порядке, установленных федеральным 

законодательством. 

 

 

Статья 5. Перечень сведений, составляющих государственную тайну 

 

Государственную тайну составляют: 

 

Сведения в военной области: 

о содержании стратегических и оперативных планов, документов боевого управления по 

подготовке и проведению операций, стратегическому, оперативному и мобилизационному 

развертыванию Вооруженных Сил Российской Федерации, других войск, воинских 

формирований и органов, предусмотренных Федеральным законом "Об обороне", об их 



боевой и мобилизационной готовности, о создании и об использовании мобилизационных 

ресурсов; 

о планах строительства Вооруженных Сил Российской Федерации, других войск Российской 

Федерации, о направлениях развития вооружения и военной техники, о содержании и 

результатах выполнения целевых программ, научно-исследовательских и опытно-

конструкторских работ по созданию и модернизации образцов вооружения и военной 

техники; 

о разработке, технологии, производстве, об объемах производства, о хранении, об утилизации 

ядерных боеприпасов, их составных частей, делящихся ядерных материалов, используемых в 

ядерных боеприпасах, о технических средствах и (или) методах защиты ядерных 

боеприпасов от несанкционированного применения, а также о ядерных энергетических и 

специальных физических установках оборонного значения; 

о тактико-технических характеристиках и возможностях боевого применения образцов 

вооружения и военной техники, о свойствах, рецептурах или технологиях производства 

новых видов ракетного топлива или взрывчатых веществ военного назначения; 

о дислокации, назначении, степени готовности, защищенности режимных и особо важных 

объектов, об их проектировании, строительстве и эксплуатации, а также об отводе земель, 

недр и акваторий для этих объектов; 

о дислокации, действительных наименованиях, об организационной структуре, о 

вооружении, численности войск и состояния их боевого обеспечения, а также о военно-

политической и (или) оперативной обстановке; 

 

Сведения в области экономики, науки и техники: 

о содержании планов подготовки Российской Федерации и ее отдельных регионов к 

возможным военным действиям, о мобилизационных мощностях промышленности по 

изготовлению и ремонту вооружения и военной техники, об объемах производства, поставок, 

о запасах стратегических видов сырья и материалов, а также о размещении, фактических 

размерах и об использовании государственных материальных резервов; 

об использовании инфраструктуры Российской Федерации в целях обеспечения 

обороноспособности и безопасности государства; 

о силах и средствах гражданской обороны, о дислокации, предназначении и степени 

защищенности объектов административного управления, о степени обеспечения 

безопасности населения, о функционировании транспорта и связи в Российской Федерации в 

целях обеспечения безопасности государства; 

об объемах, о планах (заданиях) государственного оборонного заказа, о выпуске и поставках 

(в денежном или натуральном выражении) вооружения, военной техники и другой оборонной 

продукции, о наличии и наращивании мощностей по их выпуску, о связях предприятий по 

кооперации, о разработчиках или об изготовителях указанных вооружения, военной техники 

и другой оборонной продукции; 

о достижениях науки и техники, о научно-исследовательских, об опытно-конструкторских, о 

проектных работах и технологиях, имеющих важное оборонное или экономическое значение, 

влияющих на безопасность государства; 

о запасах платины, металлов платиновой группы, природных алмазов в Государственном 

фонде драгоценных металлов и драгоценных камней Российской Федерации, Центральном 

банке Российской Федерации, а также об объемах запасов в недрах, добычи, производства и 

потребления стратегических видов полезных ископаемых Российской Федерации (по списку, 

определяемому Правительством Российской Федерации); 

 

Сведения в области внешней политики и экономики: 

о внешнеполитической, внешнеэкономической деятельности Российской Федерации, 

преждевременное распространение которых может нанести ущерб безопасности государства; 

о финансовой политике в отношении иностранных государств (за исключением обобщенных 



показателей по внешней задолженности), а также о финансовой или денежно-кредитной 

деятельности, преждевременное распространение которых может нанести ущерб 

безопасности государства; 

 

Сведения в области разведывательной, контрразведывательной и оперативно-розыскной 

деятельности: 

о силах, средствах, об источниках, о методах, планах и результатах разведывательной, 

контрразведывательной и оперативно-розыскной деятельности, а также данные о 

финансировании этой деятельности, если эти данные раскрывают перечисленные сведения; 

о лицах, сотрудничающих или сотрудничавших на конфиденциальной основе с органами, 

осуществляющими разведывательную, контрразведывательную и оперативно-розыскную 

деятельность; 

об организации, о силах, средствах и методах обеспечения безопасности объектов 

государственной охраны, а также данные о финансировании этой деятельности, если эти 

данные раскрывают перечисленные сведения; 

о системе президентской, правительственной, шифрованной, в том числе кодированной и 

засекреченной связи, о шифрах, о разработке, об изготовлении шифров и обеспечении ими, о 

методах и средствах анализа шифровальных средств и средств специальной защиты, об 

информационно-аналитических системах специального назначения; 

о методах и средствах защиты секретной информации; 

об организации и о фактическом состоянии защиты государственной тайны; 

о защите Государственной границы Российской Федерации, исключительной экономической 

зоны и континентального шельфа Российской Федерации; 

о расходах федерального бюджета, связанных с обеспечением обороны, безопасности 

государства и правоохранительной деятельности в Российской Федерации; 

о подготовке кадров, раскрывающие мероприятия, проводимые в целях обеспечения 

безопасности государства. 

 

Статья 7. Сведения, не подлежащие отнесению к государственной  

тайне  и засекречиванию 

 

Не подлежат отнесению к государственной тайне и засекречиванию сведения: 

о чрезвычайных происшествиях и катастрофах, угрожающих безопасности и здоровью 

граждан и их последствиях, а также о стихийных бедствиях, их официальных прогнозах и 

последствиях; 

о состоянии экологии, здравоохранения, санитарии, демографии, образования, культуры, 

сельского хозяйства, а также о состоянии преступности; 

о привилегиях, компенсациях и социальных гарантиях, предоставляемых государством 

гражданам, должностным лицам, предприятиям, учреждениям и организациям; 

о фактах нарушения прав и свобод человека и гражданина; 

о размерах золотого запаса и государственных валютных резервах Российской Федерации; 

о состоянии здоровья высших должностных лиц Российской Федерации; 

о фактах нарушения законности органами государственной власти и их должностными 

лицами. 

Должностные лица, принявшие решение о засекречивании перечисленных сведений либо о 

включении их в этих целях в носители сведений, составляющих государственную тайну, 

несут уголовную, административную или дисциплинарную ответственность в зависимости 

от причиненного обществу, государству и гражданам материального и морального ущерба. 

Граждане вправе обжаловать такие решения в суд. 

 

Статья 20. Органы защиты государственной тайны 

 



К органам защиты государственной тайны относятся: 

межведомственная комиссия по защите государственной тайны; 

федеральный орган исполнительной власти, уполномоченный в области обеспечения 

безопасности, федеральный орган исполнительной власти, уполномоченный в области 

обороны, федеральный орган исполнительной власти, уполномоченный в области внешней 

разведки, федеральный орган исполнительной власти, уполномоченный в области 

противодействия техническим разведкам и технической защиты информации, и их 

территориальные органы; 

органы государственной власти, предприятия, учреждения и организации и их структурные 

подразделения по защите государственной тайны. 

Межведомственная комиссия по защите государственной тайны является коллегиальным 

органом, координирующим деятельность органов государственной власти по защите 

государственной тайны в интересах разработки и выполнения государственных программ 

нормативных и методических документов, обеспечивающих реализацию законодательства 

Российской Федерации о государственной тайне. Функции межведомственной комиссии по 

защите государственной тайны и ее надведомственные полномочия реализуются в 

соответствии с Положением о межведомственной комиссии по защите государственной 

тайны, утверждаемым Президентом Российской Федерации. 

Федеральный орган исполнительной власти, уполномоченный в области обеспечения 

безопасности, федеральный орган исполнительной власти, уполномоченный в области 

обороны, федеральный орган исполнительной власти, уполномоченный в области внешней 

разведки, федеральный орган исполнительной власти, уполномоченный в области 

противодействия техническим разведкам и технической защиты информации, и их 

территориальные органы организуют и обеспечивают защиту государственной тайны в 

соответствии с функциями, возложенными на них законодательством Российской Федерации. 

Органы государственной власти, предприятия, учреждения и организации обеспечивают 

защиту сведений, составляющих государственную тайну, в соответствии с возложенными на 

них задачами и в пределах своей компетенции. Ответственность за организацию защиты 

сведений, составляющих государственную тайну, в органах государственной власти, на 

предприятиях в учреждениях и организациях возлагается на их руководителей. В 

зависимости от объема работ с использованием сведений, составляющих государственную 

тайну, руководителями органов государственной власти предприятий, учреждений и 

организаций создаются структурные подразделения по защите государственной тайны, 

функции которых определяются указанными руководителями в соответствии с 

нормативными документами, утверждаемыми Правительством Российской Федерации, и с 

учетом специфики проводимых ими работ. 

Защита государственной тайны является видом основной деятельности органа 

государственной власти, предприятия, учреждения или организации. 

 

 

Статья 21. Допуск должностных лиц и граждан к государственной  

тайне 

 

Допуск должностных лиц и граждан Российской Федерации к государственной тайне 

осуществляется в добровольном порядке. 

Допуск лиц, имеющих двойное гражданство, лиц без гражданства, а также лиц из числа 

иностранных граждан, эмигрантов и реэмигрантов к государственной тайне осуществляется 

в порядке, устанавливаемом Правительством Российской Федерации. 

Допуск должностных лиц и граждан к государственной тайне предусматривает: 

принятие на себя обязательств перед государством по нераспространению доверенных им 

сведений, составляющих государственную тайну; 

согласия на частичные, временные ограничения их прав в соответствии со статьей 24 



настоящего Закона; 

письменное согласие на проведение в отношении их полномочными органами проверочных 

мероприятий; 

определение видов, размеров и порядка предоставления социальных гарантий, 

предусмотренных настоящим Законом; 

ознакомление с нормами законодательства Российской Федерации о государственной тайне, 

предусматривающими ответственность за его нарушение; 

принятие решения руководителем органа государственной власти, предприятия, учреждения 

или организации о допуске оформляемого лица к сведениям, составляющим 

государственную тайну. 

Объем проверочных мероприятий зависит от степени секретности сведений, к которым будет 

допускаться оформляемое лицо. Проверочные мероприятия осуществляются в соответствии 

с законодательством Российской Федерации. Целью проведения проверочных мероприятий 

является выявление оснований, предусмотренных статьей 22 настоящего Закона. 

Для должностных лиц и граждан, допущенных к государственной тайне на постоянной 

основе, устанавливаются следующие социальные гарантии: 

процентные надбавки к заработной плате в зависимости от степени секретности сведений, к 

которым они имеют доступ; 

преимущественное право при прочих равных условиях на оставление на работе при 

проведении органами государственной власти, предприятиями, учреждениями и 

организациями организационных и (или) штатных мероприятий. 

Для сотрудников структурных подразделений по защите государственной тайны 

дополнительно к социальным гарантиям, установленным для должностных лиц и граждан, 

допущенных к государственной тайне на постоянной основе, устанавливается процентная 

надбавка к заработной плате за стаж работы в указанных структурных подразделениях. 

Взаимные обязательства администрации и оформляемого лица отражаются в трудовом 

договоре (контракте). Заключение трудового договора (контракта) до окончания проверки 

компетентными органами не допускается. 

Устанавливается три формы допуска к государственной тайне должностных лиц и граждан, 

соответствующие трем степеням секретности сведений, составляющих государственную 

тайну: к сведениям особой важности, совершенно секретным или секретным. Наличие у 

должностных лиц и граждан допуска к сведениям более высокой степени секретности 

является основанием для доступа их к сведениям более низкой степени секретности. 

Сроки, обстоятельства и порядок переоформления допуска граждан к государственной тайне 

устанавливаются нормативными документами, утверждаемыми Правительством Российской 

Федерации. 

Порядок допуска должностных лиц и граждан к государственной тайне в условиях 

объявленного чрезвычайного положения может быть изменен Президентом Российской 

Федерации. 

 

Статья 22. Основания для отказа должностному лицу или гражданину  

в допуске к государственной тайне 

 

 

Основаниями для отказа должностному лицу или гражданину в допуске к государственной 

тайне могут являться: 

признание его судом недееспособным, ограниченно дееспособным или особо опасным 

рецидивистом, нахождение его под судом или следствием за государственные и иные тяжкие 

преступления, наличие у него неснятой судимости за эти преступления; 

наличие у него медицинских противопоказаний для работы с использованием сведений, 

составляющих государственную тайну, согласно перечню, утверждаемому федеральным 

органом исполнительной власти, уполномоченным в области здравоохранения и социального 



развития; 

постоянное проживание его самого и (или) его близких родственников за границей и (или) 

оформление указанными лицами документов для выезда на постоянное жительство в другие 

государства; 

выявление в результате проверочных мероприятий действий оформляемого лица, создающих 

угрозу безопасности Российской Федерации; 

уклонение его от проверочных мероприятий и (или) сообщение им заведомо ложных 

анкетных данных. 

Решение об отказе должностному лицу или гражданину в допуске к государственной тайне 

принимается руководителем органа государственной власти, предприятия, учреждения или 

организации в индивидуальном порядке с учетом результатов проверочных мероприятий. 

Гражданин имеет право обжаловать это решение в вышестоящую организацию или в суд. 

 

Статья 23. Условия прекращения допуска должностного лица или гражданина к 

государственной тайне 

 

Допуск должностного лица или гражданина к государственной тайне может быть прекращен 

по решению руководителя органа государственной власти, предприятия, учреждения или 

организации в случаях: 

расторжения с ним трудового договора (контракта) в связи с проведением организационных и 

(или) штатных мероприятий; 

однократного нарушения им взятых на себя предусмотренных трудовым договором 

(контрактом) обязательств, связанных с защитой государственной тайны; 

возникновения обстоятельств, являющихся согласно статье 22 настоящего Закона основанием 

для отказа должностному лицу или гражданину в допуске к государственной тайне. 

Прекращение допуска должностного лица или гражданина к государственной тайне является 

дополнительным основанием для расторжения с ним трудового договора (контракта), если 

такие условия предусмотрены в трудовом договоре (контракте). 

Прекращение допуска к государственной тайне не освобождает должностное лицо или 

гражданина от взятых ими обязательств по неразглашению сведений, составляющих 

государственную тайну. 

Решение администрации о прекращении допуска должностного лица или гражданина к 

государственной тайне и расторжении на основании этого с ним трудового договора 

(контракта) может быть обжаловано в вышестоящую организацию или в суд. 

 

Статья 24. Ограничения прав должностного лица или гражданина,  

допущенных или ранее допускавшихся к государственной тайне 

 

Должностное лицо или гражданин, допущенные или ранее допускавшиеся к государственной 

тайне, могут быть временно ограничены в своих правах. Ограничения могут касаться: 

права выезда за границу на срок, оговоренный в трудовом договоре (контракте) при 

оформлении допуска гражданина к государственной тайне; 

права на распространение сведений, составляющих государственную тайну, и на 

использование открытий и изобретений, содержащих такие сведения; 

права на неприкосновенность частной жизни при проведении проверочных мероприятий в 

период оформления допуска к государственной тайне. 

 

Статья 25. Организация доступа должностного лица или гражданина  

к сведениям, составляющим государственную тайну 

 

Организация доступа должностного лица или гражданина к сведениям, составляющим 

государственную тайну, возлагается на руководителя соответствующего органа 



государственной власти, предприятия, учреждения или организации, а также на их 

структурные подразделения по защите государственной тайны. Порядок доступа 

должностного лица или гражданина к сведениям, составляющим государственную тайну, 

устанавливается нормативными документами, утверждаемыми Правительством Российской 

Федерации. 

Руководители органов государственной власти, предприятий, учреждений и организаций 

несут персональную ответственность за создание таких условий, при которых должностное 

лицо или гражданин знакомятся только с теми сведениями, составляющими государственную 

тайну, и в таких объемах, которые необходимы ему для выполнения его должностных 

(функциональных) обязанностей. 

 

Статья 26. Ответственность за нарушение законодательства  

Российской Федерации о государственной тайне 

 

Должностные лица и граждане, виновные в нарушении законодательства Российской 

Федерации о государственной тайне, несут уголовную, административную, гражданско-

правовую или дисциплинарную ответственность в соответствии с действующим 

законодательством. 

Соответствующие органы государственной власти и их должностные лица основываются на 

подготовленных в установленном порядке экспертных заключениях об отнесении незаконно 

распространенных сведений к сведениям, составляющим государственную тайну. 

Защита прав и законных интересов граждан, органов государственной власти, предприятий, 

учреждений и организаций в сфере действия настоящего Закона осуществляется в судебном 

или ином порядке, предусмотренном настоящим Законом. 

 

 

 

Извлечения из Уголовного кодекса Российской Федерации от 13 июня 1996 г. N 63-ФЗ 

 

Статья 272. Неправомерный доступ к компьютерной информации 

  

1. Неправомерный доступ к охраняемой законом компьютерной информации, то есть 

информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе 

ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо 

копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети,  

наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы 

или иного дохода осужденного за период до восемнадцати месяцев, либо исправительными 

работами на срок от шести месяцев до одного года, либо лишением свободы на срок до  

двух лет. (в ред. Федерального закона от 08.12.2003 N 162-ФЗ)  

2. То же деяние, совершенное группой лиц по предварительному сговору или организованной 

группой либо лицом с использованием своего служебного положения, а равно имеющим 

доступ к ЭВМ, системе ЭВМ или их сети,  

наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере 

заработной платы или иного дохода осужденного за период от одного года до двух лет, либо 

исправительными работами на срок от одного года до двух лет, либо арестом на срок от трех 

до шести месяцев, либо лишением свободы на срок до пяти  

лет. (в ред. Федерального закона от 08.12.2003 N 162-ФЗ)  

  

Статья 273. Создание, использование и распространение вредоносных  

программ для ЭВМ 

 

1. Создание программ для ЭВМ или внесение изменений в существующие программы, 



заведомо приводящих к несанкционированному уничтожению, блокированию, модификации 

либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а 

равно использование либо распространение таких программ или машинных носителей с 

такими программами - наказываются лишением свободы на срок до трех лет со штрафом в 

размере до двухсот тысяч рублей или в размере заработной платы или иного дохода 

осужденного за период до восемнадцати месяцев. (в ред. Федерального закона от 08.12.2003 

N 162-ФЗ)  

2. Те же деяния, повлекшие по неосторожности тяжкие последствия, наказываются 

лишением свободы на срок от трех до семи лет.  

  

Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети 

  

1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим 

доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или 

модификацию охраняемой законом информации ЭВМ, если это деяние причинило 

существенный вред,  

наказывается лишением права занимать определенные должности или заниматься 

определенной деятельностью на срок до пяти лет, либо обязательными работами на срок от 

ста восьмидесяти до двухсот сорока часов, либо ограничением свободы на срок до двух лет.  

2. То же деяние, повлекшее по неосторожности тяжкие последствия, наказывается лишением 

свободы на срок до четырех лет.  

  

Статья 275. Государственная измена 

 

Государственная измена, то есть шпионаж, выдача государственной тайны либо иное 

оказание помощи иностранному государству, иностранной организации или их 

представителям в проведении враждебной деятельности в ущерб внешней безопасности 

Российской Федерации, совершенная гражданином Российской Федерации, - 

наказывается лишением свободы на срок от двенадцати до двадцати лет со штрафом в 

размере до пятисот тысяч рублей или в размере заработной платы или иного дохода 

осужденного за период до трех лет либо без такового. 

(в ред. Федерального закона от 08.12.2003 N 162-ФЗ) 

(см. текст в предыдущей редакции) 

Примечание. Лицо, совершившее преступления, предусмотренные настоящей статьей, а 

также статьями 276 и 278 настоящего Кодекса, освобождается от уголовной ответственности, 

если оно добровольным и своевременным сообщением органам власти или иным образом 

способствовало предотвращению дальнейшего ущерба интересам Российской Федерации и 

если в его действиях не содержится иного состава преступления. 

 

Статья 276. Шпионаж 

 

Передача, а равно собирание, похищение или хранение в целях передачи иностранному 

государству, иностранной организации или их представителям сведений, составляющих 

государственную тайну, а также передача или собирание по заданию иностранной разведки 

иных сведений для использования их в ущерб внешней безопасности Российской Федерации, 

если эти деяния совершены иностранным гражданином или лицом без гражданства, - 

наказываются лишением свободы на срок от десяти до двадцати лет. 

 

Статья 283. Разглашение государственной тайны 

  

1. Разглашение сведений, составляющих государственную тайну, лицом, которому она была 

доверена или стала известна по службе или работе, если эти сведения стали достоянием 
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других лиц, при отсутствии признаков государственной измены - наказывается арестом на 

срок от четырех до шести месяцев либо лишением свободы на срок до четырех лет с 

лишением права занимать определенные должности или заниматься определенной 

деятельностью на срок до трех лет или без такового. 

2. То же деяние, повлекшее по неосторожности тяжкие последствия, - (в ред. Федерального 

закона от 25.06.1998 N 92-ФЗ) (см. текст в предыдущей редакции) наказывается лишением 

свободы на срок от трех до семи лет с лишением права занимать определенные должности 

или заниматься определенной деятельностью на срок до трех лет. 

  

Статья 284. Утрата документов, содержащих государственную тайну 

  

Нарушение лицом, имеющим допуск к государственной тайне, установленных правил 

обращения с содержащими государственную тайну документами, а равно с предметами, 

сведения о которых составляют государственную тайну, если это повлекло по 

неосторожности их утрату и наступление тяжких последствий, -  наказывается 

ограничением свободы на срок до трех лет, либо арестом на срок от четырех до шести 

месяцев, либо лишением свободы на срок до трех лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до трех лет 

или без такового. 

  

Статья 325. Похищение или повреждение документов, штампов, печатей либо похищение 

марок акцизного сбора, специальных марок или знаков соответствия 

 

1. Похищение, уничтожение, повреждение или сокрытие официальных документов, штампов 

или печатей, совершенные из корыстной или иной личной заинтересованности, - 

наказываются штрафом в размере до двухсот тысяч рублей или в размере заработной платы 

или иного дохода осужденного за период до восемнадцати месяцев, либо исправительными 

работами на срок до двух лет, либо арестом на срок до четырех месяцев, либо лишением 

свободы на срок до одного года. 

(в ред. Федерального закона от 08.12.2003 N 162-ФЗ) 

 

 

Извлечения из Кодекса Российской Федерации об административных правонарушениях от 30 

декабря 2001 г. N 195-ФЗ (с изменениями от 25 апреля, 25 июля, 30, 31 октября, 31 декабря 

2002 г., 30 июня, 4 июля, 11 ноября, 8, 23 декабря 2003 г., 9 мая, 26, 28 июля, 20 августа, 25 

октября, 28, 30 декабря 2004 г., 7, 21 марта, 22 апреля, 9 мая, 18 июня, 2, 21, 22 июля, 27 

сентября, 5, 19, 26, 27, 31 декабря 2005 г., 5 января, 2 февраля 2006 г.) 

 

Статья 13.12. Нарушение правил защиты информации 

1. Нарушение условий, предусмотренных лицензией на осуществление деятельности в 

области защиты информации (за исключением информации, составляющей государственную 

тайну), - 

влечет наложение административного штрафа на граждан в размере от трех до пяти 

минимальных размеров оплаты труда; на должностных лиц - от пяти до десяти минимальных 

размеров оплаты труда; на юридических лиц - от пятидесяти до ста минимальных размеров 

оплаты труда. 

2. Использование несертифицированных информационных систем, баз и банков данных, а 

также несертифицированных средств защиты информации, если они подлежат обязательной 

сертификации (за исключением средств защиты информации, составляющей 

государственную тайну), - 

влечет наложение административного штрафа на граждан в размере от пяти до десяти 

минимальных размеров оплаты труда с конфискацией несертифицированных средств защиты 

http://www.consultant.ru/online/base/?req=doc;base=LAW;n=57610;dst=100958


информации или без таковой; на должностных лиц - от десяти до двадцати минимальных 

размеров оплаты труда; на юридических лиц - от ста до двухсот минимальных размеров 

оплаты труда с конфискацией несертифицированных средств защиты информации или без 

таковой. 

3. Нарушение условий, предусмотренных лицензией на проведение работ, связанных с 

использованием и защитой информации, составляющей государственную тайну, созданием 

средств, предназначенных для защиты информации, составляющей государственную тайну, 

осуществлением мероприятий и (или) оказанием услуг по защите информации, 

составляющей государственную тайну, - 

влечет наложение административного штрафа на должностных лиц в размере от двадцати до 

тридцати минимальных размеров оплаты труда; на юридических лиц - от ста пятидесяти до 

двухсот минимальных размеров оплаты труда. 

4. Использование несертифицированных средств, предназначенных для защиты информации, 

составляющей государственную тайну, - 

влечет наложение административного штрафа на должностных лиц в размере от тридцати до 

сорока минимальных размеров оплаты труда; на юридических лиц - от двухсот до трехсот 

минимальных размеров оплаты труда с конфискацией несертифицированных средств, 

предназначенных для защиты информации, составляющей государственную тайну, или без 

таковой. 

5. Грубое нарушение условий, предусмотренных лицензией на осуществление деятельности 

в области защиты информации (за исключением информации, составляющей 

государственную тайну), - 

влечет наложение административного штрафа на лиц, осуществляющих 

предпринимательскую деятельность без образования юридического лица, в размере от десяти 

до пятнадцати минимальных размеров оплаты труда или административное приостановление 

деятельности на срок до девяноста суток; на должностных лиц - от десяти до пятнадцати 

минимальных размеров оплаты труда; на юридических лиц - от ста до ста пятидесяти 

минимальных размеров оплаты труда или административное приостановление деятельности 

на срок до девяноста суток. 

Примечание. Понятие грубого нарушения устанавливается Правительством Российской 

Федерации в отношении конкретного лицензируемого вида деятельности. 

Статья 13.13. Незаконная деятельность в области защиты информации 

1. Занятие видами деятельности в области защиты информации (за исключением 

информации, составляющей государственную тайну) без получения в установленном 

порядке специального разрешения (лицензии), если такое разрешение (такая лицензия) в 

соответствии с федеральным законом обязательно (обязательна), - 

влечет наложение административного штрафа на граждан в размере от пяти до десяти 

минимальных размеров оплаты труда с конфискацией средств защиты информации или без 

таковой; на должностных лиц - от двадцати до тридцати минимальных размеров оплаты 

труда с конфискацией средств защиты информации или без таковой; на юридических лиц - от 

ста до двухсот минимальных размеров оплаты труда с конфискацией средств защиты 

информации или без таковой. 

2. Занятие видами деятельности, связанной с использованием и защитой информации, 

составляющей государственную тайну, созданием средств, предназначенных для защиты 

информации, составляющей государственную тайну, осуществлением мероприятий и (или) 

оказанием услуг по защите информации, составляющей государственную тайну без 

лицензии, - 

влечет наложение административного штрафа на должностных лиц в размере от сорока до 

пятидесяти минимальных размеров оплаты труда; на юридических лиц - от трехсот до 

четырехсот минимальных размеров оплаты труда с конфискацией созданных без лицензии 

средств защиты информации, составляющей государственную тайну, или без таковой. 

Статья 13.14. Разглашение информации с ограниченным доступом 



Разглашение информации, доступ к которой ограничен федеральным законом (за 

исключением случаев, если разглашение такой информации влечет уголовную 

ответственность), лицом, получившим доступ к такой информации в связи с исполнением 

служебных или профессиональных обязанностей, - 

влечет наложение административного штрафа на граждан в размере от пяти до десяти 

минимальных размеров оплаты труда; на должностных лиц - от сорока до пятидесяти 

минимальных размеров оплаты труда. 

 


