Сотрудники и студенты, допущенные к сведениям, составляющим государственную тайну, несут ответственность за сохранность этих сведений и соблюдение установленного в университете режима безопасности.
Сотрудники и студенты, допущенные к сведениям, составляющим государственную тайну, ОБЯЗАНЫ:

1. знать в части, касающейся выполнения должностных обязанностей, развернутый и отдельный перечни сведений, подлежащих засекречиванию, требования настоящей инструкции и других правовых актов по обеспечению режима секретности;

2. хранить сведения, составляющие государственную тайну, ставшие им известными по работе, пресекать противоправные действия других работников, которые могут привести к разглашению этих сведений, немедленно информировать непосредственного руководителя и руководителя режимно – секретного подразделения о таких фактах, а также о других причинах и условиях возможной утечки сведений, а также о других причинах и условиях возможной утечки сведений, составляющих государственную тайну;

3. информировать проректора по режиму и безопасности и начальника специального отдела о возможности предпринимавшихся попытках получения от них сведений, составляющих государственную тайну.

4. выполнять секретные работы и знакомиться со сведениями, составляющими государственную тайну, к которым имеют доступ в силу своих должностных обязанностей;

5. знать степень секретности выполняемых работ(заданий) строго соблюдать правила обращения с носителями сведений, составляющих государственную тайну, порядок их учета и хранения;

6. лично получать секретные документы (изделия) в режимно – секретном подразделении или у полномочных их, расписываться за них( с проставлением даты ознакомления). Своевременно их возвращать под роспись 

7. немедленно сообщать в режимно – секретное подразделение об утрате или недостаче носителей составляющих государственную тайну, а также пропусков, личных номерных печатей, ключей от хранилищ, режимных помещений.

8. согласовывать с ректором (проректором по режиму безопасности), принявшем решение о допуске сотрудника (студента) к государственной тайне, выезд за границу.

9. своевременно информировать управление кадров института об изменении анкетных данных, об оформлении (в том числе и близкими родственниками) документов для выезда за границу на постоянное место жительство, о привлечении к суду или нахождении под следствием за государственные иные тяжкие преступления, о возникновении медицинских противопоказаний для работы со сведениями, составляющими государственную тайну.

Сотрудникам и студентам, допущенным к сведениям, составляющим государственную тайну, ЗАПРЕЩАЕТСЯ:

1. вести переговоры по вопросам, составляющим государственную тайну с использованием средств связи, не предназначенных для этой цели, записывать и передавать (по телефону, смартфону компьютеру и т.п.) сведения, составляющие государственную тайну, с помощью условных знаков и сигналов.

2. сообщать сведения, составляющие государственную тайну, при обращении по личным вопросам, с жалобами, просьбами и предложениями в государственные органы и общественные организации.

3. выполнять секретные работы вне установленных рабочих мест;

4. выполнять записи, зарисовки, расчеты и документы, производить выписки, содержание сведения, составляющие государственную тайну, на не учтенных в режимно – секретном подразделении бумажных и машинных носителей

5. снимать копии с носителей сведений, составляющих государственную тайну.

6. передавать и принимать без расписки носители сведений, составляющих государственную тайну;

7. уничтожать носители сведений, составляющих государственную тайну, (в том числе черновые и забракованные), с нарушением порядка, установленного Инструкцией;

8. оставлять без присмотра на рабочих столах, шкафах и не закрытых на замок хранилищах носителей сведений, составляющих государственную тайну во время работы;

9. перевозить носители сведений, составляющих государственную тайну, в не опечатанных пакетах (папках, портфелях, чемоданах и т.п.), не на специально выделенном транспорте и заходить с ним в места, не связанные с выполнением задания.
Извлечения из Уголовного кодекса Российской Федерации
от 13 июня 1996 г № 63-ФЗ

Статья 283. Разглашение государственной тайны

1. Разглашение сведений, составляющих государственную тайну, лицом, которому она была доверена или стала известна по службе, работе, учебе или в иных случаях, предусмотренных законодательством Российской Федерации, если эти сведения стали достоянием других лиц, при отсутствии признаков преступлений, предусмотренных статьями 275 и 276 настоящего Кодекса, -наказывается арестом на срок от четырех до шести месяцев либо лишением свободы на срок до четырех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового.

2. То же деяние, повлекшее по неосторожности тяжкие последствия, -наказывается лишением свободы на срок от трех до семи лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет.

Статья 283.1. Незаконное получение сведений, составляющих государственную тайну

1. Получение сведений, составляющих государственную тайну, путем похищения, обмана, шантажа, принуждения, угрозы применения насилия либо иным незаконным способом (при отсутствии признаков преступлений, предусмотренных статьями 275 и 276 настоящего Кодекса) -наказывается штрафом в размере от двухсот тысяч до пятисот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до трех лет либо лишением свободы на срок до четырех лет.

2. То же деяние, если оно:

а) совершено группой лиц;

б) совершено с применением насилия;

в) повлекло наступление тяжких последствий;

г) совершено с использованием специальных и иных технических средств, предназначенных для негласного получения информации;

д) сопряжено с распространением сведений, составляющих государственную тайну, либо с перемещением носителей таких сведений за пределы Российской Федерации, -наказывается лишением свободы на срок от трех до восьми лет.

Статья 284. Утрата документов, содержащих государственную тайну

Нарушение лицом, имеющим допуск к государственной тайне, установленных правил обращения с содержащими государственную тайну документами, а равно с предметами, сведения о которых составляют государственную тайну, если это повлекло по неосторожности их утрату и наступление тяжких последствий, -наказывается ограничением свободы на срок до трех лет, либо арестом на срок от четырех до шести месяцев, либо лишением свободы на срок до трех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового.
Извлечения из Кодекса Российской Федерации об административных правонарушениях от 30 декабря 2001 г. № 195-ФЗ с изменениями касающиеся защиты государственной тайны

Статья 13.12. Нарушение правил защиты информации
1. Нарушение условий, предусмотренных лицензией на осуществление деятельности в области защиты информации (за исключением информации, составляющей государственную тайну), -влечет наложение административного штрафа на граждан в размере от одной тысячи до одной тысячи пятисот рублей; на должностных лиц - от одной тысячи пятисот до двух тысяч пятисот рублей; на юридических лиц - от пятнадцати тысяч до двадцати тысяч рублей.

2. Использование не сертифицированных информационных систем, баз и банков данных, а также не сертифицированных средств защиты информации, если они подлежат обязательной сертификации (за исключением средств защиты информации, составляющей государственную тайну), -влечет наложение административного штрафа на граждан в размере от одной тысячи пятисот до двух тысяч пятисот рублей с конфискацией не сертифицированных средств защиты информации или без таковой; на должностных лиц - от двух тысяч пятисот до трех тысяч рублей; на юридических лиц - от двадцати тысяч до двадцати пяти тысяч рублей с конфискацией не сертифицированных средств защиты информации или без таковой.

3. Нарушение условий, предусмотренных лицензией на проведение работ, связанных с использованием и защитой информации, составляющей государственную тайну, созданием средств, предназначенных для защиты информации, составляющей государственную тайну, осуществлением мероприятий и (или) оказанием услуг по защите информации, составляющей государственную тайну, -влечет наложение административного штрафа на должностных лиц в размере от двух тысяч до трех тысяч рублей; на юридических лиц - от двадцати тысяч до двадцати пяти тысяч рублей.

4. Использование не сертифицированных средств, предназначенных для защиты информации, составляющей государственную тайну, -влечет наложение административного штрафа на должностных лиц в размере от трех тысяч до четырех тысяч рублей; на юридических лиц - от двадцати тысяч до тридцати тысяч рублей с конфискацией не сертифицированных средств, предназначенных для защиты информации, составляющей государственную тайну, или без таковой

5. Грубое нарушение условий, предусмотренных лицензией на осуществление деятельности в области защиты информации (за исключением информации, составляющей государственную тайну), -влечет наложение административного штрафа на лиц, осуществляющих предпринимательскую деятельность без образования юридического лица, в размере от двух тысяч до трех тысяч рублей или административное приостановление деятельности на срок до девяноста суток; на должностных лиц - от двух тысяч до трех тысяч рублей; на юридических лиц - от двадцати тысяч до двадцати пяти тысяч рублей или административное приостановление деятельности на срок до девяноста суток

6. Нарушение требований о защите информации (за исключением информации, составляющей государственную тайну), установленных федеральными законами и принятыми в соответствии с ними иными нормативными правовыми актами Российской Федерации, за исключением случаев, предусмотренных частями 1,2 и 5 настоящей статьи, -влечет наложение административного штрафа на граждан в размере от пятисот до одной тысячи рублей; на должностных лиц - от одной тысячи до двух тысяч рублей; на юридических лиц - от десяти тысяч до пятнадцати тысяч рублей.

7. Нарушение требований о защите информации, составляющей государственную тайну, установленных федеральными законами и принятыми в соответствии с ними иными нормативными правовыми актами Российской Федерации, за исключением случаев, предусмотренных частями 3 и 4 настоящей статьи, если такие действия (бездействие) не содержат уголовно наказуемого деяния, -влечет наложение административного штрафа на граждан в размере от одной тысячи до двух тысяч рублей; на должностных лиц - от трех тысяч до четырех тысяч рублей; на юридических лиц - от пятнадцати тысяч до двадцати тысяч рублей.

Примечание. Понятие грубого нарушения устанавливается Правительством Российской Федерации в отношении конкретного лицензируемого вида деятельности

Статья 13.13. Незаконная деятельность в области защиты информации

1. Занятие видами деятельности в области защиты информации (за исключением информации, составляющей государственную тайну) без получения в установленном порядке специального разрешения (лицензии), если такое разрешение (такая лицензия) в соответствии с федеральным законом обязательно (обязательна), -влечет наложение административного штрафа на граждан в размере от пятисот до одной тысячи рублей с конфискацией средств защиты информации или без таковой; на должностных лиц - от двух тысяч до трех тысяч рублей с конфискацией средств защиты информации или без таковой; на юридических лиц - от десяти тысяч до двадцати тысяч рублей с конфискацией средств защиты информации или без таковой.

2. Занятие видами деятельности, связанной с использованием и защитой информации, составляющей государственную тайну, созданием средств, предназначенных для защиты информации, составляющей государственную тайну, осуществлением мероприятий и (или) оказанием услуг по защите информации, составляющей государственную тайну, без лицензии -влечет наложение административного штрафа на должностных лиц в размере от четырех тысяч до пяти тысяч рублей; на юридических лиц - от тридцати тысяч до сорока тысяч рублей с конфискацией созданных без лицензии средств защиты информации, составляющей государственную тайну, или без таковой.

